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ticular. Por el contrario, lo que entra en juego es el derecho
a la privacidad en el &mbito de |as telecomunicacionas.
Ello, por definicion, presupone la interaccion con otros
Interlocutores, cuya ausencia de proteccién ~por ser aje-
nos al juicio— derivaria, necesariamente, et el fracaso de
ia proteccion al amparista mismo.

Desde este punto de vista, la necesidad de proteccion
invocada no podia ser restringida a la “propia” esfera de
privacidad. En consécuencia, al no haber sido invocada
por la recurrente razén ¢ argumento alguno acerca de
como serfa posible satisfacer la pretensién del recla-
mante manteniendo la injerencla a |a privacidad de ter-
ceros ajenos al pleito, pero potenciales intetlacutores,
&l recurso extraordinario presenta falencias en su fun-

damentacion de egtidad suficiente como para impedir su
procedencia.

11) Que, porlo mismo, frente a la ausencia de argumentos
relativos @ cémo podrian ser restringidos los efectos de la
sentencia al caso particular sin vunerar ia proteccion de
la privacidad pretendida, no se advierie refacion directa e
inmediata entre lo resuelto en estos actuados y [a inter-
pretacion restrictiva de los alcarices del art. 43, CN., pro-
puesta por la recurrente (conf., entre muchos otros, Fallos
329:2060, 329 y 330:4390).

Por ello, oida la procuradora fiscal, se dedlara i |mproce-
dente el recurso extracrdinario. Sin costas en atencién a

la naturaleza de la cuestién debatida. Hagase_saber y
oportunamente, devuélvase,

La obtencién de pruebas informaticas
en el proceso penal a partir del fallo -
de la Corte Suprema en ¢l caso “Halabi”:

cnecesrcamos una reforma del Codigo Procesal PenaP
Por Pablo A. Palazzi
SUMARIO:

I Plataforma factica.— IL La decisién de primera y segunda instancia.~ IE. Un nuevo
estandar para analizar las afectaciones a la privacidad: ) Un nuevo estdndar para el
derecho a la privacidad; b) La privacidad como bien colectivo; ¢) sCémo deberia ser una
futura Ley de Datos de Trifico para ser constitucional?.— IV. Conclusién

L PLATAFORMA FACT'ICA confidencialidad que, como abogado, ostenta en las co-
Et 24/2/2009 la Corte Sup. dictd sentencia en el caso municaciones con sus clientes.

“Halabi v. Estado Nacional” (1). Se trétaba de una accién L& norma, aprobada a fines del afio 2003, sélo tenfa ties
de amparo reclamando gue se declare lainconstituciona-  articulos y establecla ta obhgacnon de empresas de tele-
lidad de la Ley de Datos de Trafico —ley 25873 ysuregla-  comunicaciones de almacenar por diez afios datos de tré-
mentacxén— en virtud de considerar que sus dispesiciones  fico y de usuarios, con la finalidad de poder utilizarlos con
vu!neraban las garanitfas establecidas en los arts. 18y 19,  fines probatorios en procesos judiciales. Pero los obligaba
CN., en cuanto autorizan la mtervenmon delas comunicacio- @ tener recursos humanos y tecno]ogcos necesarios para
nes te[efémcas y por intemet sin que una ley determine “en captary denvar £83s comunicaciones y a pagar los costos
qué €as0s y con ¢ue justificativos” se podifan interverir (2). E|  derivados de tal actividad. La ley fue reglamentadaen no-
actor alegd que esa intromision constituye una violacidn de \nembre de 2004 (decreto 1563/2004); sin embargo, la
“sUs derechos a la privacidad v a la intimidad, en su condtc:én controversia meditica que origing hizo que el Poder Eje-

dle usuario. Su demanda también se basé en el privilegio de cutivo suspendiera su aplicaqién (3).

.:L) Cone Sup., 24/2/2009 “Halabi, Ernesto v, Estade Nacional - Poder EJECUtIVO"
{2} El actor se agraviaba de que la referida intervencian imposta una violacién de sus derechos a la privacidad ya Ia intimidad, y ademas
ipone en serio riesgo el "secreto profesional” que como letrado se ve obligado a guardar y garantizar (arts. 6, inc. f, 7, inc. ¢ y21,
- e, jy ley 23187), Su pretensién no se circunscribe & procurar una tutela para sus propics intereses, sino que, por fa indole de los

» derechos en jusgo, es representativa de los intereses de todos ios usuarios de los sendcios de telecomunicaciones, como asitambign
. de todos los abogados.

43) La problemética es mucho mds compleja. Ver un resumen més completo en nuestras notas tituladas “La regulacion de los datos

de réfico en la Argentina: comentario a la ley 26873", en JA 2004-11-13486, y “La suspensitn ¢e la reglamentacion de la Ley schre
- Datos de Tréfico en materia de telecomunicaciones”, JA 2005-1-1349 (A del 25/5/2005, Supl. Esp. de Derecho Informatics).

Uenos Aires, 2000, fasc. 6 1031
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El actor no fue la tnica persona que acciond, También lo
hizo CABaSe (4) —la CAmara ¢ue nuclea a empresas de
telecomunicaciones—, gque gané en primera instancia pero
cuya decision fue revocada por otra sala de la Carhara de
Apelaciones,

1. LA DECISION DE PRIMERA
Y SEGUNDA INSTANCIA

Tanto en primera coriio en segunda instancia se d&clard
la inconstitucionalidad de la norma cuestionada.

En primera .in'st'ahcia (5} los fundamentos fueron los si-
guientes: a) no existid un debate legislativo suficiente pre-
vio 2l dictado de la ley, la cual carece de motivacién y
fundamentacién apropiada; b) del derecho comparado
surge que diversas [egislaciones extranjeras tomarcn pre-
cauciones paia no incuirir en violaciones al derecho a la
intimidad —por gjemplo, limitaron ¢l tiempo de guarda de
los datos— que no fueron consideradas en este proyecto;
¢) las normas exhiben gran vaguedad (a partir de sus pre-
visiones no queda claro en qué medida pueden las pres-
tatarias captar e contenido de tas comunicaciones sin la
debida attorizacion judicial); d) estan redactadas de tal
manera que crean el riesgo de que los datos captados
sean utlllzados para fines distinios de los que ella prevé;
&) el Poder Ejécutivo se excedid en la reglameritacién de
la ley &l dictar el decreto 1563/2004.

La sala 22 de la C. Nac. Cont. Adm. Fed., a su turno,
corfirmé dicho pronunciamiente (6). Luegode advertirque
el recurso de apelacién del Estado Nacional exhibfa de-
fectos técnicos gque conducian a declararlo desierto, esti-

mé que, por la trascendencia de la cuestién debatida, -

corresponda tratar los argumentos desarrollados en de-
fersa de las normas impugnadas.

En primer lugar actard que la pretension no se habfa tor-
nado abstracta, pues a ley cuestionada segufa vigente por
el hecho de que el decreto 1563/2004 que la reglamentd
s6lo habfa sido suspendido mediante el decreto 357/2005,
sin que hubiese sido derogado. En segundo término, pre-
cisé que el planteo articulado no era meramente consul-
{ivo sino gue existu’a un interés juridico conereto en cabeza
del actor comd usuario de distintos semvicios de telecomtl-
micaciones y en su caracter de abogado. Respecto del
fondo det asunito, hizo suyos los argumentos desarollado$
por la jueza de primera instancia. Con citas de jurispru-
dencia nacional y extranjera anadié consideraciones ge-

nerales sobre el derecho a la intimidad y a la inviolabilidad
de la correspondencia, concluyendo que éstos debian pri-
mar en situaciones como Ia que se analizaba, mas alla de
gue el ohietivo general de las normas impugnadas hubiera
sido el de combatir el fiagelo de la defiricuencia.

Finalmente, concluyb que’ld jegitimacién del actor “no
excluia la incidencia colectiva de la afectacion a fa luz del
parr. 2° del art. 43, CN.”, por [o que ia sentencia dictada
en tales condiciones debfa “...aprovechar a todos los
usuarios que no han participado en el juicio”. La Camara
dejo ast abierta la puerta para que la Corte Suprema in-
trodujera las acciones de clase en el Derecho argentino.

HI. UN NUEVO ESTANDAR PARA
ANALIZAR LAS AFECTACIONES
A LA PRIVACIDAD

El fallo frata dos ternas claramente diferenciados. El pri-
mero es el relativo a las acciones de clase (7). £l segundo
es el aspecto del derecho a fa privacidad que la Corte
aborda, pese a que habia quedado firme en segunda ins-
tancia. El tribunal dice dar s6lo una “ligera mirada” sobre
el terma; sin embargo, enteridemos que en materia de
privacidad €l fallo de la Corte es muy importante, por los
rmotivas que explicarernos.

La Corte convalida la inconstitucionalidad de la ey 25873,
no sélo por los fundamentos dados per la Camara de Ape-
faciones sino también por 10s propios que afiade en los
consids. 22 & 27.- ' ,

Nos parece muy positivo que la Corte ampare la privacidad
y que lo haga de manera tan tajante, incluso cuando pro-
cesalmente no tenfa que hacetio {la cuestidn habia que-
dado firme en la instancia angerior). Es importante seme-
jante postura de la Corte Suprema por lo invasivas que
resultan hoy en dia las tecnologias de la informacion, v
porque seguramenite a futuro nos encontraremos can
planteos similares. A mayores peligros, la respuesta de los
tribunales debe ser siempre reforzar fas garantias consti-
tucionales. La ley 25873, al ordenar la recopilacion indis-
criminada de datos de trafico por una década, ponfa bajo
sospecha y vigilancia a todos los ciudadanos argentinos,
y a los extranjeros que sé comunicaran con éstos (8). Por
supuesto, ¢l aimacenamiento de tales datos servia para
otros infereses plblicos impbrtantes, como el de precrde-
nar pr‘iieba_ informética en procesos judiciales y facilitar su
aqquisicién.

(4) En los autes "Camara Arggntina de Bases de Datos y Servicios en ﬁnea v. Estado Nacional s/aiﬁparo" la C. Nac. Cont. Adm, Fed.,
sala 12, con fecha 1.4/7/2008, se expidié sosteniendo 1a constitucionalidad de la kay 25873, Para una descripeién de este fallo y
sus fundamentos ver Caionje, Diego v Pacheco Barassi, Leandro, *Actualidad en Contencioso Administrativo Federal 2/2006", JA

2006-V-755.
{6y LL 2005-F-318.

{8) C. Nac. Cont. Adm, Fed., sala 22, 20/41/2005,; LL 2006-8-397; y JA 20086-1I-363, cori comentario de Lipskier, Natalia C. y Olivera,
Noemi L., “Los usuarios de internet v los ISP. éSerd necesaria una accion de amparo para el cumplimiento de los arts. 45 bis, ter

y quater, ley 197287".

(7) Este comentario no analiz la-primera cuestién, salvo en lo que esté retacionado con el derecho a la privacidad y sut incidencia en

la obtencién de pruebas en el proceso penal,
(8) Palazz, “La regulacidn de los datos...” cit.
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Lo resuelto por la Corte en esta materia motiva tres co-
mentarios sobre: a) el test que la Corte utiliza para analizar
la constitucionalidad de normas restrictivas de privacidad;
b} la privacidad como bien coleciivo; y ¢ la fuiura regla-
mentacion que deberia dictar el Congreso a la luz def es-

téndar enunciado y de las experiencias del derecho com-
parado.

@) Un nuevo estindar para el derecho
a la privacidad

En primer lugar ja Corté reafirna la proteccion def derecho
a la privacidad en las telecomunicaciones como un dere-
cho constitucional casi absoluto: sélo con orden judiciat
se puede intervenir una comunicacion o su registro (se
cita el art. 236, parr. 2°, CPPN. y Ia Ley de Telecomu-
nicaciones 19798). Esta afirmacién no se limita a una
mera enunciacidn de principios ya reconocidos ert la
Constitucién. La Corte fija un claro estandar para saber
cuando una la ley que permite una interceptacion es cons-
titucional. .

En segundo lugar la Corte califica al almacenamiento de
los datos personales requerido por fas normas cuestiona-
das como una “restriceion que afecta a una de las facetas
del ambito de la autonomia individual que constituye el
derecho a la intimidad”. Nétese cémo la Carte pasa de
analizar las comunicacicnes dindmicas (a las que hacen
referencia los arts. 236, parr. 19,y 18, Ley de Telecomu-
nicaciones 19798}, que son las que deben ser “intercep-
tadas”, a la comunicacion almacenada que ya tuvo tugar
¥ que se transforma en un dato personal (regulado por la
iey 25326), que son las que pueden ser “accedidas”. Den-
tro de estos ditimos encontramos al e-maif almacenado
en un servidor, un chat, o un voice mail, o los logs de
conexién a un servidor. Todos son datos personales (9).

- El problema en este caso, entonces, era con datos per-

sonales que dicen algo de una persona. Datos que se

. podrian almacenar por una década sin un debido contral,

Hay que aclarar, para que el lector entienda bien el pro-
blema, que estos datos se seguiran almacenando en for-
ma rutinaria por un derto perfodo de iempo. La razén de

. -ello es que son necesarios para efectuar las comunicaciones,

0 para facturarias; por ello, de hecho, las empresas de ¢o-
municactones seguirdn recopilando esta informacién.

En tercer lugar, y claramente refacionado con el pumnto
anterior, la Cotte demuestra su preocupacion por el trata-
rtento de datos personales por parte del Estado. Sefiala

que los datos Que se recopitarfan no estaban amparados
adecuadamente por no contar con un régimen legal es-
pecial que regule el tratamiento automatizado de datos
personales (“..das normas tampoco prevén un sistema
especifico para la proteccién de las comunicaciones en
relacion con ta acumulacién y tratamiento automatizado
de ios datos personales”). Aunque la ley 25326 estaba y
esta vigente, la Corte pone énfasis en este aspecto. No
debemos olvidar que (a ley 25326 es ofra esfera mas del
derecho a la privacidad amparado por los arts. 18 y 19,
CN. {10). La interaccidn entre el derecho tradicional a la
privacidad y el dominio de los datos personales atin tiene

mucho carnino que recorrer, perc es saludable este primer
paso.

Indudablemente, atin falta mucho més para evaluar el im-
Racto que tendrd la consideracion del dato personal (11)
SUS reglas de usos-, pero dado que todo proceso judicial
busca indagar fa verdad schre un hegho (su existencia, sus
Pruebas, sus autores), fodo redunda en fa recopilacion de
datos de las mas diversas fuentes. Sobre todo en dalitos
cometidos a través de intemet, los rastros que guedan son
numerosos. S6lo se trata de saber cérmo encontrarlos e in-
terpretarios (aqui un perito Informéatico iddneo, tanto oficial

. come de parte, es ireemplazable). En un mundo cada vez

més dominadq ror teenologfa y bases de datos, estos datos
mostrardn el camino al juzgador, Pero st cbtencién debe

hacerse siempre respetando tas garantias constitucionales
(12},

El estandar que define la Corte en el consid. 25 para eva-
luar cuando se puede restringir vlidamente la inviolabi-
dad de la correspondericia es el siguiente: a) que haya
sido dictada una ley que determine los “casos™ y los “jus-
tificativos” en que podré procederse a tomar conacimiento
del contenido de dicha corespondencia; b) que ia ley esté
fundada en la existencia de un sustancial o importante
objetivo del Estado, desvinculado de la supresién de la
inviolabilidad de 1a correspondencia epistolar y de 1a liber-
tad de expresion; ¢) que la aludida restriccion resulte un
medio compatible con el fin legitimo propuesto; yd) que
dicho medio no sea més extenso que lo indispensable para
el aludido logro. A su vez, agrega la Corte, los “fines y
medios deberan sopesarse con arreglo a la interferencia
que pudiesen producir en otros intereses concutrentes”.

¢De donte sale este estandar? Es el que tres votos con-
currentes habian propuesto en &) consid. 11 del caso
“Dessy” (13). En “Dessy” un intemo cuestiond y obtuvo la

(9) B! Grupo de Trabajo del Art. 29 de la UE sostuvo en rumerosas oportunidades que la direccidn IP es-un dato personal.
(10) Sobre tas distintas esferas del derecho a la privacidad ver Paazz, “El habeas data y el consentimiento para el tratamiento de datos

.- personales”, JA 1999-W-399.

{11) Ha investigado ¢l tema exhaustivamerte en su monografia Femandez Rodriguez, José J., “Secreto e intervencidn de las
© eomunicaciones en internet”, Ed. Thomson-Civitas, Madrid, 2004. S

= (32} Ver reflexiones sobre este tema en Palazd, Fablo, "Data protection and fight against crime”, publicitado en Poullet, lves, Peres

- Adinari, Verdnica y Palezz, Pablo, “Défis du droit &.1a protection e fa vie privée [Challenges of privacy and data protection law]",
Bruselas, Cahiers du Centre de Recherches informatique et Droit, n. 33, Bruylant, 2008, p. 441, Habrj versién en castejlano de

-&sta obra a publicarse en Bugnos Aires en &} afio 2009.

(13) Corte Sup., 19/10/1995, "Dessy, Gustavo G. s/habaas corpus”, Fallos 348: 1804, JA 1895-V-251.
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declaracion de inconstitucionalidad de una reglamenta-
cidn penitenciaria que permitfa la apertura de correspon-
dencia que los detenidos enviaban a terceros. La norma
cuestionada en ese caso era sumarmente vaga y discre-
cional, como lo sefiala la mayorfa en el consid. 9 de
“Dessy”. Ahora ese estandar hizo mayoria en "Halahi”. Es
muy positivo gue [a Corie fije estAndares .para analizar
leyes. Mds positivo atin serd que en el futuro los respete
y los siga aplicande.

En el consid. 26 la Corte aplica es'tos recaudos al caso
concreto. Piimero sostiene que el fallo de Camara se ajus-
1a a ese estandar enunciado. Luego de recordar la aplica-
clién de criterios de interpretacion restrictivos en el examen
de las intercepciones de las comunicaciones perscnales,
sefala: “...es evidente que lo que las normas cuestiona-
das han establecido no es otra cosa que una restriccién
que afecia una de las facetas del &mbito de la autonomia
individual que constituye el derecho a la intimidad, por
cuanto sus pravisiones no distinguen ni precisan de modo
suficiente las oportunidades ni las situaciones en las que
operarén las interceptaciones, todavez que no especifican
el tratamiento del trafico de informacicn de internet en
cuyo contexto es Indiscutible que los datos de navegacidn
anhudan a los contenidos”.

La Corte entendio que la falta de precision de la norma
tenia como efecto crear un filtro en el cual quedan atra-
padas todas kas comunicaciones {afiadimos: de todo tipo)
entre toda clase de sujetos (ahadimos: de futuros impu-
tados o demandados, pero también de inocentes y no
culpables).

" En especial el fallo claramente sefiala que “el tratamiento
del tr&fico de informacién de intemet en cuyo contexto es
indiscutible que los datos de navegacion anudan a fos
conten'idos" Veamaos un ejemplo. Si un proveedor de ac-
ceso a intemnet guarda como dato de tréfice el hecho de
gue suU usuario tuvo ateeso a un sitio de |nternet determi-
nado, ef contenido del sitio esta implicito en un dato de
tréfico, pero ese también serd un dato de contenido en fa
medida de que indica qué estuvo leyende el usuario (in-
cluso podria ser un dato sensible). En pocas palabras, la
ley 25873 permitfa almacenar no solo datos de trafico
sino también, en el supuesto sefalado, datos de conte-
nido sin que exista fa orden judicial que manda la Cons-
titticién. Con esto quedaba claramente demostrada la in-
constitucionatidad de la norma (al mencs en estos su-
puestos), Se puede deducir que en estos supuestos el
dato de tréfico equivaldiia a los de contenido. O bien se

podria asumit queé todos los datos de tréfico, al formaz;f’
parte de la comunicacion, también son contenido (en este
£aso no se entenderia la distincidn que hace la Corte Su-
prema); La Corte, lamentablemente, se detiene aqui. No
entra a diferenciar si interceptar dates de tréfico solamente
podria equipararse a los de contenido en otros supuestos
(por gj., comunicacion telefdnica fija o por celular, SMS
en celulares o correo electrdnico), y si es 0 no constitu-
cional hacerlo. Hay que admitir ~como ya sefialamos—gue
en la practica los ISP y las tefefonicas tratan estos datos
como sl formaran parte de-la comunicacion, pues exigen
en todo momento una orden judicial para su obtencion.

Por eso la Corte concluye: “...resulta inadmisible que las
restricciones autorizadas por la ley estén desprovistas del
imprescindible grado de determinacion que excluya la po-
sihilidad de que su ejecucién concreta por agenies de la
Administracién quede en manos de la més libre discrecion
de estos ltimos™, Se entiende que esta afimacién se da
en el contexto de la ley cuestionada, donde, ya sea por
orden de juez o de un fiscal (art. 1, ley 25873), se podria
acceder a ese clmulo de informacidn por una década.

b) La privacidad como bien colectivo

Respecto de lo colectivo que encerraba el presente caso
no podemos menos aue compartir lo decidido (tanto por
la mayorfa como por los tres votos en disidencia parcial).
Tal visién arroja una nueva mirada sobre la caracterizacion
del derecho a la privacidad, gue siempre fue visto como
un derecho individual y personalisimo, limitado a la faz
interna del individuo. Esto més gue nada nos recuerda la
complgjidad, que siempre fue subrayada por tratadistas y
fallos, de la definicidn del derecho a la vida privada. Es un
derecho que va mutando frente a las nuevas tecnologias
y se adapta con nuevas respuestas, como lo demuestra
{a evolucidn de un derecho en su faz negativa (el derecho
a la vida privada y a excluir a terceros de esa esfera) ala
expresion positiva del mismo derecho (fla proteccion de
datos y habeas data, y el acceso a los datos perscnales).

Pero lo colectivo del derecho a la privacidad no solo se.
afecta con normas sino también con hechos concretos

“por parte del sector privado: los nuevos disefios de poiiti-

cas empresariales. Cada vez més los cambios minimos
realizados a cualquier arguitectura de intermet afectan a
millones de individuos y trasciénden las fronteras v las
regulaciones locales. Por gjemplo, si Google decide cam-
biar su politica de privacidad (14}, millones de iogs pueden
quedar en ! olvido o ser entregades a las autoridades o

{14) En efecto, a modo de gjemplo sefialamos gue Google vinculd durante cierto tismpo los links de las busguedas a una “cookie” (un
archivo de texto conteniendo caracteres {nicos para identificar a un sujeto). Google transmite esta cookie cuande un usuario se
canecta por primera vez para identificar al usuario con su senvidor. La cookie quedara instalada en el ordenador del usuario hasta
su vencimiento o cuande sea borrada {algo que muy pocos sabén hacer). La fecha de vigeneia decidida por Google era el afio 2038,
lo-que concitd eriticas de la prensa, sobre toda porque muy pocos usliarios sabian o entendian esto (ver Cohen, Adam, “What Gocgle
should roll out Next: A Privacy Upgrade”, publicaco en NY Times A18, def 28/11/2005). En arzo de 2007 Google anuncié plblicamente
que cambiaka su-polftica de privacidad y que “aronimizaria” los datos sobre blsguedas luegode un plazo de dieclocho a veinticuatro
meses (ver Fisischer, PeteryWang, Nicole, *Teking Steps to Further Improve Our Privacy Practices”, publicado en el biog oficial de Geogle,
The Official Gaogle Blog, 3.4/3/2007, en http://googleblog, blogspot.com/2007/03/taking-steps-to-further-improve-our.html), En un
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usados confines de marketing. Si Facebook —actualmente
con 150 millonies de usuarios en todo el mundo— altera
sus términos v condiciones de uso ¥ decide gue toda la
infarmacion subida por sus usuarios le perienece (inclu-
yendo fotos, videos, imagenes ¥ datos personales), hay
Poco que s pueda hacer a nivel local. Estas politicas tam-
bién conciemnen al ejercicio del poder plblico: rutinaria-
mente empresas gobales contestan a jueces locales con
negativas de provision de informacion, pese a tener su-

cursales en el pals requerido, con el argumento de que -

"sus senvidores estan localizados en California, 0 Washig-
ton...". Ello ha generado la necesidad de lograr acuerdos
de colaboracion entre el sector pablico v el sector privado
(el caso de Chile), y en algunos casos hasta respuestas
vidlentas de las autoridades locales (el casc de Brasi 1%
Google Orkut).

Hay en dia la'g]obalizacién ha logrado un fenémeno adi-
cional: los tratamientos de datos son cada vez mas trans-
nacionales y globales, y por ende afectan por igual a mu-

chas personas ubicadas en diversas jurisdicciones sujetas

a distintas normas de proteccidn de datos personales.
Citamos como ejemplo los casos del PNR, el caso Swift,
el ¢caso del roothit de Sony BMG (15), 0 el intento de
cambic de polftica de la red social Facebook (16) que ya
mencionamos.

Hay otra dimension més de lo colectivo. En materia de
telecomunicaciones, las actividades de los Fstados en
materia de seguridad y defensa nacional pueden tener
efectos sobre las actividades de otros habitantes de otros
Estados (17), lo que supera el derecho de un estado a
defender a sus habitantes. Por ejemplo, ta decisitn del
entonces presidente de Estados Unidos de intervenir todo
el tréfico telefdnico y de internet a través de la NSA (18)
no sdlo afecta a comunicaciones con los EE.UU. sino tam-
bién a otras comunicaciones que, dada la arquitectura de
intemet, transitan por fas redes pero con origen y destino
fuera ¢le los Estados Unidos. La Corte de aquel pafs (19)
implicitamente convalidé estas actividades al dejar firme
un fallo que rechazod el planteo de inconstitucionalidad
(justamente se trataba de una accion de clase iniciada por
varias organizaciones contra estas practicas).

Como es dable observar, [a actividad cada vez més fre-
cuente de intervenir comunicaciones, de monitorear ¢o-
rreos electrénicos o actividades de navegacion o de espiar

en intemet de algin modo afecta a una pluralidad inde-

terminada de personas y justifica soluclones colectivas
como ta adoptaba poria Cadmara y confirmaday expandida
en este fallo de la Corte.

No podemos dejar de merncionar que en materia de he-
mamientas procesales colectivas el tema va habla sido
Tratado judicialmente cuando la Camara Comercial reco-
nocid la procedencia del “hébeas data colectivo” (20). No
se trataba de una accién de clase sino de un proceso
colectivo llevado adelante por una asociacién de defensa
de consumidores y expresamente reconocido en el art.,
52, LDC. Lo importante es que se aceptd el uso de una
via procesal cldsicamente individual para discutir cuestio-
nes atinentes a la Ley de Proteccién de Datos Personales.
Y la Corte ya habfa calectivizado también el hdbeas corpus.

c) sComo deberia ser una futura Ley de Datos
de Tréfico para ser constitucional?

La pregunta es importante, porque la suspension, decla-
racidn de inconstitucionatidad (erga omnes) de Ia ley
25873 y probablemente su futura derogacion han ereado
un fimbo jurfdico en materia de prueba digital. Hoy en dfa
no existe obligacién de aimacenar estos datos, por mas
que, como dijimos, de hecho se almacenar pues son ne-
cesarios para éfectuar una comunicacion. Pero si no se
almacenan, no se puedeén sclicitar judicialmente, pues 5@
corre el riesgo de una respuesta negativa por parte del ISP
G fa telefonica. Cabe plantearse entonces qué debe ha-
cerse en esta materia. Nuestra propuesta es sirnple: si-
guiende ios pasos indicades por la Corte, diagramar en el
Cédigo Procesal Penal (y en la misma medida, en el Cédigo
Procesal Civil y Comercial Federal) una medida de prueba
consistente en la obtencién con orden judicial de las di-
fecciones IP de una determinada comunicacion.

Veamos primero una cuestion "politica”. Un punto previo
en el razonamiento de la Corte que llama la atencidn es
la mengidn del hecho de que las interceptaciones actuales
las realiza la SIDE, bajo control del “poder politico”.

H tribunal sefiala que “tal afirmacién adquiere relevancia
si se advierte que es la Direccién de Observaciones Judi-
ciales de la SIDE, que actiia bajo Ia 6rbita del ‘poder po-
litice’, la que debe cumplir con ios reguerimientds que
formule ef Poder Judicial en orden a {a interceptacién de.
comunicaciones telefénicas u otros medios de transmi-
sion que se efectien por esos circuitos”. Resaltamos que

trabajo anterior sefialamos el problema que ccasionaba que los actores institucionales privados establezcan reglas privadas sobre estas
euestiones de datos personalesy el efecio que producia en las normas naclonales (basicamente las antla cuando no existe jurisdiccion
+-. sobre la compafifa) {ver Palaz, Pablo, “Google y'el derecho a la privacidad sobre las bisquedas realizmdas en internet”, JA

+ 2007-1-430).

{15) Pasa m4s detalles de! caso ver a r;dta de Mulligan, Deirdre y Perzanowski, Aaron “The Magnificence of the Disaster: Reconstructing
the Sony BMG Rootkit Incident”, 22 Berieley Tech. L), 1157 (2007). -
(16} Vascellaro, Jessica E., “Facehosk's About-Face on Data”, Wal Srteet Journal, 19/2/2008.

febrero de 2008, p. 26,

* (17) Ver Irion, Kristina, “Privacy and Secunty. intemational Communications Surveiltance”, Cornmunicaticns of the ACM, vol. 52,n. 2,

(18) Ver Wikipedia, “NSA warrantiess survelllance éontroversy", http://en.wikipedia.org/wikVNSA_warrantless_.surveillance_controversy.
(19) Savage, David, “Supreme Court refects wiretap sult]”, Los Andeles Times, 20/2/2008. .
(20) C. Nac. Com,, sala E, *Unién de Usuarios y Consumidores v, Citibank s/sumarisimo”, 12/5/2008.
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esto no estaba en discusion, y es un claro statement de
la Corte al Poder Ejecutivo y Legislativo.

Esté bien que la Corte haya hecho esto porgue, como
guardian de los derechos y garanifas constitucionales, su
papel no debe limitarse a resolver el caso concreto sino
que también debe fifar un rumbo futuro en la legislacion
que sobre este tema tan delicado debera aprobar e} Con-
greso. En estos casos de importancia, donde estaba en
juego la intimidad de una clase entera de ciudadanos, el
self restraint no es ninguna virtud. Lo que sigue por lbgica
de esta declaracion es preguntarse si una futura reforma
legal no deberfa modificar e sistema vigente de intercep-
tacion y captacion de comunicaciones (21). Ef punto, ob-
viamente, supera el debate sobre los datos de tréafico,
pero se soluciona simplemente sacando del medio ala
SIDE y permitiendo que el Poder Judicial les ordene
directamente a los prestadores a través de una oficina
propia las interceptaciones que correspondan en cada
caso concreto.

£Como deberd ser entonces una nueva ley que apruebe
el Congreso? El estédndar de la Corte requiere cuatro pre-
supuestos,

Primero debe existir una ley que determine los “casos” y
los “justificativos” en que podré procederse a tomar co-
nocimiento det contenido de dicha corespondencia. En-
tendemos que debe ser una ley en sentido formal.

Hay dos extremas en cuanto a los casos y a sus justifica-
ciones: uno, fa tradicional orden judicial de interceptacion
de comunicaciones, en la cual unjuezen un caso concreto
bajo determinadas circunstancia vy por orden fundada
manda intervenir una comunicacién. En el otro extremo
tenemos la ley 25783 —declarada inconstitucional-, que
sin ninguno de estos requisitos presentes (no habia “ca-
508" éstos, tedricamente, vendrian despues) mandaba
guardar todos estos datos por si se llegaran a necesitar a
futuro, y encima por diez ancs. No es sdlo una cuestion
de plazo (ver el proximo punto) sino también de los recau-
dos para acceder a esa informacion.

En Europa esto fue especialmente debatido, v finalmenig
en la Directiva Europea sobre Retencion de Datos se e#—
tablecid que et acceso a estos datos s6lo serd en casos
especificos (22). Esta norma esta claramente destinada
a evitar un data mining virtual sobre esos datos, mas co-
nocidoen lajerga procesal penal como “fishing expedition”
tecnologico (23).

En la Argentina una ley especial que requiera orden judicial
para obtener datos de tréfico y que precise los supuestos
es necesaria, porque el art. 18, CN. y lainterpretacidn que
dieron los tribunales asf 1o requieren {de lo contrario fa
Cémara podria haber declarado parcialmente fa inconsti-
ucicnalidad de la ley sélo cuando los datos de trafico se
“anudan” a los de contenido}. Por otra parte, la verdad es
que los datos de tréfico a veces dicen tanto omés que la
progia comunicacion, de allf su utilidad para el proceso
judicial, sobre todo el penat.

En Europa, donde existid un gran debate sobre la Directiva
que regula esta misma matera {24), toda la discusion giré
en tomo a la necesidad de encontrar una base legal para
legitimar el almacenamiento de estos datos. Sin tal leg-
timacién ta retencidn de datos setfa una interferencia en
la privacidad no autorizada por ley (arg. art. 8, Convenio
Europeo de Derechos Humanos). También era necesaria
porque la jurisprudencia europea equiparaba los datos de
trafico a los de contenido (25). En Ia practica alcanzaba
con que se reflejara en una Directiva y luego fuera inter-
nalizado en las leyes nacionales. Pero en realidad, més
all4 de que en eflo existio siempre un acuerdo, la discusién
pasd por usar el primer o tercer piiar de la Unidn Europea,
que legitima la medida por la intervencion del Parlamento
Europeo.

En Estados Unidos no s necesaria wna ley porgue estos
datos se almacenan pese a no exislir ley que lo ordene;
curiosamente, el sector privado los almacena, no porgue
esté interesado en colaborar con la justicia y ayudar a
detener e investigar la comisitn de delitos sino porque (a
veces desagregados v otro no tanto) poseen un enome

(21) El art. 21, Ley de Inteligencia Nacional 25520 dispone: “Créase en el dmbito de la Secretarfa de Inteligencia la Direccidn de
Observaciones Judiciales (DOJ), que serd el (nico Grganc del Estado encargado de gjecutar |as interceptaciones de cualquier tipo

autorizadas u ordenadas por la autoridad judicial competente”.

{22) El art, 4 dice: “Los Estados miembros adoptaran medidas para garantizar que los datos consenvados de conformidad con la presente
Directiva solamente se proporcionen a Yas autoridades nacionales competentes, en casos especificos y de conformidad con la
legislacién nacional. Cada Estado miembro definird en su legislacion nacional el procedimiento que deba seguirse y fas condiciones
que deban cumplirse para tener acceso a los datos conservados de conformidad con los requisitos de necesidad y proporcionalidad,
de conformidad con las disposiciones pertinentes del Derecho de la- Unidn o del Derecho internacional piblico, y en particular el
CEDH en la interpretacién del Tribunal Eurepeo de Derechos Humanos™,

{23} En nuestro derecho el témino es usade en varios fallos judiciales. Ver C. Nac. Crim. y Corr. Fed,, sala 22, 21/10/1997, "Diaz
Chagas, Wellington™; C. Nac. Crimn. y Cort,, sala 2%, causa 7470, “Ramirez Sanchez’, 21/5/1891, reg, 8036,

(24) Directiva 2006/24/CE del Parlamento Europeo y del Consejo, del 15/3/2008, sobre la conservacion de datos generados o tratados
en relacién con la prestacion de servicios de comunicaciones electrénicas de accest plblico o de redes piblicas de comunicaciones,

y por la que se modifica la directiva 2002/58/CE.

(25) Se trata del caso “Malone” del TEDH, donde se discutia la validez de datos obtenidos a través de un “pen register” 0 “comptage”.
Allise dijo: “El Tribunal no acepta, sin embargo, gue la utilizacion de los datos asi obtenidos no pueda plantear problemas en ratacion
con el art, 8 [que se refiere a la vida privadal. En los registros asi efectuados se contienen informaciones —en especial, los ndmeros
marcados— que son parte da las comunicaciones telefénicas. En opinion del Tribunal, ponerlos en conocimiento de la policia sin&f
consentimiente del abonado se opone también al derecho confirmado por & art. 8"
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valor para marketingy su comercializacidn a terceros (26),
actividades que el régmen de privacidad allf vigente no
prohfbe (v que en Europa, por la vigencia de leyes de pro-
teccion de datos es anaterna). Ademés su acceso es mas
facil, pues a partir del fallo de la Corte Suprema estadou-
nidense en “Smith v, Marviand” (27) tales registros tienen

un esténdar menor de proteccién constitucional que las -

comunicaciones en trdnsito. Por Ig menos ésa es la inter-
pretacién de cierta jurisprudencia ¥ doctrina vigente,

El segundo requisito es que /a ley esté fundada en I exis-
tencia de un sustancial o importante objetvo del Estado,
desvinculado de Ia supresion de Ja Inviolabilidad de la corres-
pondencia epistolar y de la fibertad de £Xpresion: en estos
Slipuestos una ley como ia de Retencidn de Datos de Tréfico
(ley 25873) estarfa justificada en tener los elementos nece-
sarios para combatir el crimen, habiendo sido asf recono-
cido por el fallo de Cédmara en el caso “Halabi”, Sin em-
bargo, este reconocimiento judicial en un tnico €aso no
era suficiente. Si los datos estaban almacenados por una
década, probablemente cualquier litigante empezaria a
usarlos pidiendo las pruebas del caso mediante drdenes
Judiciales en juicios chviles, laborales, penales o de cualquier
indole. Asf no se usarian solamente en casos de secuestios
0 pedofilia, sino también en un divorcio, injurias © un juicio
laboral (como de hecho sucede actuglmentg).

En Europa inicialmente la propuesta de la Directiva estaba
diagramada para toda clase de defitos (incluyendo terrarismo
ycrimen organizado), pero finalmente se limitd sdloa “deditos
graves”. En efecto, su art. 1 reza: “La presente Directiva se
propone amonizar las disposiciones de los Estados miem-
bros relativas a las obligaciones de los proveedores de send-
dios de comunicacionss electrénicas de accaso piblico o de
una red pUblica de comunicaciones en refacidn con la con-
servacion de determinados datos Benerados o tratados por
los mismos, para garantizar que los datos estén disponibles

* confines de investigacion, deteccidn ¥ enjuiciamiento de de-

Iitos graves, tal como se definen en la legislacidn nacional de
cada Estado miembro”, Los Estaclos rmiernbros, alintematizar

~ esta norma, deben respetar estos limites.

~ Vohiendo a nuestros pagos, hay que sefialar gue siempre
- estarfa presente la tentacion del Estado administrador,
- Gue un buen dia podria pedir “prestada” una “copla” de

; la base de datos. Es decir, para hablar en términos cons-
titucionales actuales, ios “cludadancs” no teéniamos “de-
~ rechos adquiridos” a gue esainmensa base de datos crea-
-~ da por la ley 25873 continuara siempre “"privatizada”., Al-
. &0n dfa algn funcionario la estatizaria yharia unverdadero
- data mining {dejo al lector completar |a finalidad), inva-
diendo fa privacidad de los datos personales de mitlones
de individuos.

- {27) Caso “Smith v. Maryland”, 442 US 735 (1976),

Tercero, la Corte requlere “ue la aludida restriceion resyl-
te un medio compatible con el fin legltimo propuesto”,
Esto requiere analizar, ni mas ni menos, la proporcionali-
dad de Ia medida. Responde a la pregunta acerca de sj
las medidas adoptadas sirven para ef fin propuesto y si
ello puede probarse de alguna forma. Prueba, clarg ests,
que estd a cargo del gobierno, que es el que aprueha Ja
medida restrictiva.

En la Argenting la ardumentacion sobre la proparcionali-
dad de la ley 25873 brillé por su ausendia, Es mds, la ley
25873 se aprobd solapadamente, sin discusién oficial ni
explicacion de ninguna especie. El mismo presidertte que
la reglamentd luego la suspendié presionado por la “opi-
nién piblica”. No existid el debate serio y maduro que
ocurti en las instituciones europeas, donde en Ia redac.
ién de la Directiva participaron la Comisién Europea, el
Consejo, el Parlamento Europee, el Supendsor Europeo
de Proteccion de Datos (una suerte de ombudsman a nivel
europea especializado en maieria de proteccion de datos),
las autoridades locales de proteccion de datos personales
representadas por el denominado “Grupo de Trabajo del
Art. 297, universidades, académicos y multitud de entida-
des privadas y empresas afectadas {28). Es claro que los
ciudadanos europeos estan un paco mejor representados
Que los argentinos, y que sus instituciones funcionan.

La Directiva Europea en la materia claramente reconoce
la importancia de estos datos: “Dada la importancia de
los datos de trafico y de localizacion para la investigacién,
deteccion y enjuisiamiento de delitos, seglin demuestran
fa investigacion v la experiencia préactica de varios Estados
miembros, existe la necesidad de asegurar a escala euro-
bea que los datos generados o tratados, en ef marco de
'a prestacion de servicios de comunicaciones, por provee-
dores de senviclos de comunicaciones electronicas de ac-

ceso publice o de ung red puiblica de comunicaciones se
conservan durante un determinado perfodo de tiempo,

con arregla a las condiciones establecidas en |a presente

Directiva”,

Es decir, de alguna forma una medida que retenga por
breve tiernpo informacion sf seria proporcional al fin bus-

cado, De hecho, como venimos diciendo, estos datos se

crean y se almacenan por clerto tiempo pues son nece-

sarios para la comunicacion. Asf que un breve lapso no es

complicado. Pero la mejor solucién para la Argentina seria

establecer un plazo corto, ¢ ningtin plazo, y mejorar fas

drdenes v herramientas procesales existertes para obte-

ner esios datos, tal como proponemos en las conclusiones
de esta nota.

Finalmente, el tribunal exige en su test gue “dicho media
N0 sea mas extenso que lo indispensable para el aludido

{(26) Beliia, Patricia L, “The Memory Gap In Survelitance Law”, 75 U. Chi. L. Rev. 137 (2008); Bignami, Francesca, “Privacy and Law
Enforcement in the European Union: The Data Retention Directive™; 8 CHi. . Int'l L. 233 {2007).

28) El debate europen sobre esta cuestion ylos intereses en juego de cada player est4 brilantemente narrado en el trabajo de Bignami,
 Francesca “Privacy and Law Enforcement in the European Union: The Data Retention Directive”, 8 Chl. J. Int'I L. 233.254 {20073,

£ -Bueﬁbs Aires:, 2009, fasc. 6
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logro. A-sU veZ, fines y medios deberan sopesarse con

arreglo a la interferencia que pudiesen producir en otros
intereses concumentes”. ce

La Corte no se pronuncié sobre &l plazo de diez anos para
guardar datos de trafico que sefiala la ley (n0 tenia que
hacerlo), pero igual convalidé la declaracion de toda ta ley
coma inconstitucional, Serfa positivo gue el Congreso es-
twudie de alguna forma el reemplazo de la ley y legisle un
piazo menor, de seis meses a-dos afios, como el derecho
comparado, dado-gue la Corte no invalidd ningdn plazo
pero la proporcionalidad del test requiere un plazo ade-
cuado con el fin perseguido.

IV..CONCLUSION

Cormo consecuencia del fallo de la Corte se ha creato un
vacio legal: con la ley 25873 declarada ilegal, falta en la
Argentina un régimen que determine en forma global por
cudnto tiempo se deben guardar los datos de tréfico, ¥,
por ende, se atenta contra su Taci obtencidn para que
sean usados en procesos’pénales con prueba informatica.

Es necesario, ademas, proveer a los litigantes y abogados
de un mecanismo agil para obiener prugba en juicios ci-
viles y penales, por gjemplo, autorizando a un juez a "con-
gelar" la informacién hasta que se pueda pedir mediante
orclen al 1SP, 0 mediante un orden de entrega de dalos (29).
Estas medidas estaban previstas en &l Proyecto de Codigo
Procesal Penal de la Nacion (@rts. 121y 190 a 193) prepa-
rado por &l Ministerio de Justicia, que adn no fue tratado por
el Congreso (30). ) o
También ei Congreso debe decidir a qué dlase de datos
de trifico se aplicard, pues la Corte en su fallo no hizo
distinciones. Queda claro ¢ue para la Corte *|los datos de
navegacion anudan a10s contenidos”. Esio equivale a de-
cir que los datos de trafico de navegacién en interetim-
plican develar datos de contenidos, y en esto la ley ciara-

e ——t

(29) Ejemplos internacionales abundan: se puede citar el Convenio del Ciberdelito o 'a Di
(30) Me refiero al Anteproyecto de Reforma del Codigo Procesal penal de la Nacién, que fu
Especial designada por el Ministerio de Justicia, Dicha Comisién Asesora estuvo integr
Gicogna y Rosario Moreno, los senadores Sanz, ibarray Pichetto, Ios jusces Luis Garcia y Adriana Ledesma, el secretario general de
a Procuracién General de 2 Nacidn, Adrian Marchisio, &l representante académico Femando Diaz Cantén, el abogado Marcos Salt

y Carlos Beraldi.

meiTte era inconstiucional porque estas comunicaciones
ae almacenaban por diez afios sin orden de juez compe-
tente. Hoy en dia esos datos se almacenan automatica-
mente por cierto tiempo, pues, como explicamncs, son ne-
cesarios para realizar la comunicacion, pero no existe obli-
gacién’ de mantenerlos por tiempo indeterminado. La
practica en 1a industria es guardarios si son necesarios
parala facturacion, o, COMo Maximo, por el piazo de pres-
cripcion de las acciones pertinentes. para poder ejercer
una adecuada defensa de sus intereses. )
La cantidad de datos que se almacenen, asi como el plazo,
serd importanie para cumplir con el Gitimo punto def es-
t4ndar dé la Corte ("...0ue dicho medio no sea mas &x-
t8nso que 10 indispensahle para el aludido logro™). Este
punto fue arduamente discutido en Europa durante el de-
bate de la Directiva de Refencion de Datos. Inglatena pre-
sento estadisticas en Jas cuales demostraba gue en cier-
05 casos estos datos habfan sido claramente dtiles para
encontrar a autores de ¢iertos delitos. Las autoridades de
proteccion de datos astaban escépticas con estas pruebas
y exigieron una prueba mas Gientffica de la utilidad de los
datos. L S
{a Sociedad de la informacion estd cambiando la forma
de vivir, al abrir nuevas posihilidades comunicativas, infor-
mativas y de organizacién social. Les tecnologias de la
informacion han modificado el modo en que afrontamos
Auestra relacion con 105 demés y nos ofrecen herramiern-
tas para avanzarenla democratizaciande nuestras socie-
dades. Sinembargo, esta tecnologia también puede tener
otros usos gue podrian poner en peligro nuestros derechos
més basicos. Ponerle los fimites adecuados s un impe-
rativo para no perder las lipertades que hemas consegui-
do. Pero es importante no perder par ello otras facultades
tan valiosas como la de poder investigar adecuadamente
1os hechos iliciios. :

rectiva Europea de Retencidn de Datos.

@ elaborado recientemente por una Cornisidn
ada por los diputados Juan Becanni, LUis
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